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3 TKG-E (Infrastrukturatlas)

Stellungnahme der Initiative Europaischer Netzbetre  iber (IEN)

Sehr geehrte Damen und Herren,

die BNetzA hat im Amtsblatt Nr. 24, vom 21. Dezember 2011 (Mitteilung
Nr. 991/2011), den Entwurf eines Umsetzungskonzepts zu § 77a Abs. 3
TKG-E veréffentlicht. Mit diesem Konzept soll die transparente und part-
nerschaftliche Zusammenarbeit der BNetzA mit Infrastrukturbetreibern so-
wie den Nutzungs- und Abfrageberechtigten bei der Erarbeitung des Infra-
strukturatlas fortgesetzt werden. Die IEN bedankt sich noch einmal fir die
gewahrte Fristverlangerung und nimmt nachfolgend zu dem Umsetzungs-
konzept Stellung.

I. Algemeine Anmerkungen

Einleitend mdchte die IEN anmerken, dass sie es - obgleich die Durchfiih-
rung von AnhoOrungen grundséatzlich begrufdt wird - grundsatzlich als ver-
friht erachtet, eine Anhorung bereits auf Basis eines Gesetzentwurfs
durchzufiihren, da zunachst gegebenenfalls Anderungen des Gesetzent-
wurfs auch die Durchfuhrung einer weiteren, ergdnzenden Anhdrung not-
wendig machen kann. Wesentlich ist an dieser Stelle jedoch aus Sicht der
IEN, dass mit dem neuen Gesetzesentwurf Uberhaupt erstmals eine Er-
machtigungsgrundlage fur die Fuhrung eines bundesweiten Infrastrukturat-
las durch die BNetzA geschaffen werden soll. Somit gilt, dass die Anhérung
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mangels einer derzeit existenten gesetzlichen Grundlage lediglich dazu
geeignet sein kann, der BNetzA einen Uberblick iiber den Meinungsstand
des Marktes zu verschaffen. Sie ist jedoch nicht geeignet, als erforderliche
AnhoOrung im Sinne des 8§ 28 VwVfG Geltung zu erlangen, insbesondere
vor dem Hintergrund einer gesetzlichen Verpflichtung zur Errichtung eines
Infrastrukturatlas.

Zu dem Inhalt des Konzepts mdchte die IEN anmerken, dass eine Festle-
gung vermisst wird, welche Infrastrukturen im Rahmen des Umsetzungs-
konzepts genau unter 8 77a Abs. 3 Satz 3 TKG-E fallen sollen. Um eine
umfassende Kommentierung abgeben zu kénnen, ware die Kenntnis dari-
ber hilfreich gewesen, an welchen Stellen die BNetzA konkret ein Gberwie-
gendes Interesse der Versorgungssicherheit sieht.

Sehr bedauerlich ist in diesem Zusammenhang aus Sicht der IEN insbe-
sondere, dass das Umsetzungskonzept die Geschaftsmodelle von Ge-
schaftskundenanbietern und die damit einhergehenden bestehenden
Sicherheitsinteressen der Geschaftskunden, sowie Behorden an einer Ge-
heimhaltung des genauen Verlaufs der von ihnen genutzten Infrastrukturen
auller Acht lasst. Es ist fur eine Vielzahl der Kunden der IEN-
Mitgliedsunternehmen essentiell, dass Informationen Uber die genaue Lage
von Einrichtungen — wie beispielsweise zur ErschlieBung von Standorten
grol3er Wirtschaftsunternehmen, Polizeibehérden oder der Bundeswehr
nicht durch Aufnahme in den Breitbandatlas veroffentlicht werden. An die-
ser Stelle muss das Umsetzungskonzept zwingend sicherstellen, dass die-
se Infrastrukturen entsprechend der Regelung in 8 77a Abs. 3 Satz 3 TKG-
E behandelt werden.

SchlieRlich weist die IEN darauf hin, dass sie vor dem Hintergrund der aus
ihrer Sicht zwingend erforderlichen Anpassungen des Umsetzungskon-
zepts, derzeit keine Stellungnahme/Beantwortung des Fragebogens vor-
nehmen wird.

[l. Im Einzelnen

1. Schaffung eines Infrastrukturatlas und Bedingung en

Die IEN erachtet den grundsatzlichen Ansatz des Gesetzgebers, einen
bundesweiten Infrastrukturatlas zu schaffen, durchaus als sinnvoll. Aller-
dings beinhaltet dies nach Auffassung der IEN nicht die zwingende Not-
wendigkeit, s&mtliche Infrastrukturen von Telekommunikationsnetzbetrei-
bern, die zugleich gewerbliche Anbieter von Telekommunikationsdiensten
fur die Offentlichkeit sind, erfassen zu miissen.

Zunachst ist zu berlcksichtigen, dass die betroffenen Infrastrukturbetreiber
zumeist Kenntnis dartber haben, welche Dienstleistungen sie von welchem

INITIATIVE
EUROPAISCHER
NETZBETREIBER

Seite 2|5
20.02.2012



Wettbewerber beziehen kénnen. Es liegt schliel3lich auch im Interesse ei-
nes jeden Marktteilnehmers, seine Infrastruktur maoglichst erfolgreich zu
vermarkten. Im Rahmen eines funktionierenden Markt- und Wettbewerbs-
geschehens werden daher entsprechende Dienstleistungen zur Nutzung
der jeweiligen Infrastruktur auch angeboten.

Gerade in diesem Zusammenhang ist ebenfalls zu bedenken, dass ein
stark detaillierter Infrastrukturatlas auch geeignet sein kann, zu Wettbe-
werbsverzerrungen zu fiihren, da die Wettbewerber untereinander in die
Lage versetzt werden, mit Hilfe des Infrastrukturatlas Kenntnis dartiber zu
erlangen, an welchen Stellen sich die Infrastruktur des jeweiligen Wettbe-
werbers genau befindet. Die Verwertung dieser Kenntnis kann sich etwa in
Preiskalkulationen dahingehend niederschlagen, dass erhdhte Preise in
den Regionen angesetzt werden, in denen kein Wettbewerber mit eigener
Infrastruktur prasent ist.

An dieser Stelle mdchte die IEN die BNetzA auch insbesondere auch auf
das Vorgehen in Osterreich hinweisen. Dort ist gemaR § 13a TKG (Novelle
2011) eine vorrangige Beschaffung der Daten im Wege der Amtshilfe vor-
gesehen (Abs. 2), wahrend die generelle Abfrage bei den Infrastrukturbe-
treibern nur nachrangig erfolgt, da diese ihre Dienstleistungen bereits auf
dem Markt anbieten.

Zudem sollen aufgrund dieser Vorgehensweise ausweislich der Erlauterun-
gen zu 8§ 13a TKG (1389 der Beilagen XXIV. GP - Regierungsvorlage -
Vorblatt und Erlauterungen) bei der Errichtung des Verzeichnisses nur
geringe Kosten bei der Regulierungsbehérde hervorgerufen werden, da nur
jene Daten zu beschaffen sind, die im Rahmen der Beantwortung einer
konkreten Anfrage erforderlich sind.

2. Spezifizierung der aufzunehmenden Infrastrukture  n

Der Wortlaut des 8§ 77a Abs. 3 Satz 3 TKG-E sieht vor, dass, soweit eine
nach Satz 1 zu erteilende Information eine Einrichtung betrifft, bei deren
Ausfall die Versorgung der Bevélkerung erheblich beeintrachtigt wird, von
einer Aufnahme in das Verzeichnis abzusehen ist. Nach der Gesetzesbe-
grindung zu 8 77a Abs. 3 Satz 3 TKG-E sollen jedoch die Einrichtungen,
die in Abs. 3 Satz 2 aufgezahlt werden, im Regelfall keine Einrichtungen
betreffen, bei deren Ausfall die Versorgung der Bevolkerung erheblich be-
eintrachtigt wird. Die BNetzA geht nach ihren eigenen Angaben von der
Notwendigkeit einer engen Auslegung und damit einer jeweiligen Einzel-
fallprifung aus, was jedoch nach Auffassung der IEN zu einem erheblichen
und nicht notwendigen Verwaltungsaufwand und Kosten sowohl bei den
Infrastrukturanbietern als auch bei der BNetzA fuhrt.

Insbesondere bedarf die Frage, welche Infrastrukturen vorliegend aufzu-
nehmen sind, néherer Erlauterung.
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Die BNetzA verweist hinsichtlich der Aufnahme von Infrastrukturen, welche
unter die Regelung § 77a Abs. 3 Satz 3 TKG-E fallen sollen, auf die Rege-
lungen des PTSG. Dies ist aus Sicht der IEN nicht konkret genug.

Nach dem Verstandnis der IEN fallen alle Netzverbindungen im Kernnetz
sowie alle Anbindungen von Netzknoten und Vermittlungsstellen als Ein-
richtungen unter die Regelung des § 77a Abs. 3 Satz 3 TKG-E, bei deren
Ausfall die Versorgung der Bevdlkerung erheblich beeintréchtigt wird:

Die IEN versteht die Regelung des § 77a Abs. 3 Satz 3 TKG-E dahinge-
hend, dass insbesondere Einrichtungen des Kernnetzes des jeweiligen
Telekommunikationsinfrastrukturbetreibers betroffen sein sollen. Zudem ist
dort von einer Einrichtung auszugehen, wo Telekommunikationsdaten ge-
bldndelt verarbeitet werden und eine Leitung nicht nur zur Anbindung ein-
zelner Kunden verwendet wird. Hier wirde jedoch im Falle eines Ausfalls
die ,Versorgung der Bevolkerung erheblich beeintrachtigt®, was dem Wort-
laut des Gesetzes nach zu der Nichtaufnahme in das Verzeichnis fihren
musste.

Gleiches gilt auch fur Anbindungen von Netzknoten und Vermittlungsstel-
len, die unter die Regelung des 8§ 77a Abs. 3 Satz 3 TKG-E fallen. Unge-
achtet der Tatsache, dass diese Leitungen nur fur eigene Zwecke des Inf-
rastrukturbetreibers verwendet werden, gilt auch hier, dass es beim Ausfall
einer solchen Leitung und der daraus resultierenden Nichterreichbarkeit
des Netzknotens eine ,erhebliche Beeintrachtigung der Versorgung der
Bevolkerung® mit Telekommunikationsdiensten gibt.

3. Notwendige Berucksichtigung von Sicherheitsinter essen

Wie bereits in den allgemeinen Anmerkungen dargelegt, bewertet die IEN
es als kritisch, dass das Umsetzungskonzept die Geschaftsmodelle von
Geschéaftskundenanbietern und die damit einhergehenden bestehenden
Sicherheitsinteressen der jeweiligen grof3en Geschéaftskunden, sowie Be-
horden an einer Geheimhaltung des genauen Verlaufs der von ihnen ge-
nutzten Infrastrukturen auf3er Acht lasst. Die IEN bittet hier dringend um
Sicherstellung, dass die Sicherheitsinteressen der Geschéaftskunden und
Behorden an einer Geheimhaltung des genauen Verlaufs lhrer Infrastruk-
turanschlisse unbedingt berlcksichtigt und entsprechend der Regelung
des § 77a Abs. 3 Satz 3 TKG-E behandelt werden.

Wie der BNetzA bekannt sein durfte, erfolgt die Anbindung groRer Ge-
schaftskunden der Infrastrukturbetreiber mittels Glasfaserleitungen, Uber
die eine Vielzahl von hochqualitativen und unbedingt zuverlassig zu erbrin-
genden Diensten abgewickelt werden. Diese Glasfaserleitungen und insbe-
sondere ihr genauer Verlauf im Bereich der Zufihrung zum Grundstiick des
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Teilnehmers stellt eine besonders sicherheitsrelevante Infrastruktur dar, Seite 5|5
welche bei Stdérungen erhebliche Auswirkungen (etwa bei international 20.02.2012
agierenden Konzernen, Polizeibehdrden oder Fabrikanlagen) hat.

Gleiches gilt insbesondere auch im Hinblick auf Einrichtungen, die nationa-
le Standorte der Landesverteidigung oder entsprechende Standorte von
auslandischen Bundnispartnern anbinden.

Es ist in diesem Zusammenhang gerade zu berlicksichtigen, dass es etwa
im Zusammenhang mit politischen Auseinandersetzungen wiederholt zu
Straftaten gegen Einrichtungen der Telekommunikationsinfrastruktur
kommt, gerade weil die Stérung dieser Einrichtungen fur den betroffenen
Teilnehmer empfindliche Auswirkungen haben kann.

Die IEN beflrchtet, dass ohne die Stellung von erhéhten Anforderungen an
die Sicherheit dieser Daten durch die BNetzA die Speicherung der Informa-
tionen Uber sicherheitsrelevante Telekommunikationsinfrastrukturen von
Geschaftskunden und Behdrden das Risiko mutwilliger Stérungen erheblich
beglnstigen kdnnte. Hier ist unbedingt eine Klarstellung und entsprechend
deutliche Regelung erforderlich. Soweit die BNetzA dennoch erwagen soll-
te, an dem aktuellen Umsetzungskonzept und damit an einer Aufnahme der
sicherheitskritischen Infrastrukturen, mit denen groRe Geschaftskunden
und Behédrden versorgt werden, festhalten méchte, so sollte dies nur im
Einvernehmen mit den zustandigen Bundes- und Landesministerien erfol-
gen.

*kkk

Fur Ruckfragen stehen die Vertreter der Mitgliedsunternehmen der IEN
sowie ich selbst jederzeit gern zur Verfigung. Die Stellungnahme enthalt
keine Betriebs- und Geschaftsgeheimnisse.

Mit freundlichen GriiRen

alini andé, Rec sﬁa‘ﬂ'm@'_\

Geschéaftsfuhrerin der IEN



