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Stellungnahme zum Gesetzentwurf flr ein Gesetz zur Einflh-
rung einer Speicherpflicht und Héchstspeicherfrist fur Ver-
kehrsdaten

In ihrer Kabinettssitzung am 27. Mai hat die Bundesregierung den Entwurf
fur ein ,Gesetz zur Einfihrung einer Speicherpflicht und Hochstspeicherfrist
fur Verkehrsdaten* (Vorratsdatenspeicherung) beschlossen. Nach den Pla-
nen der Bundesregierung soll das parlamentarische Verfahren noch vor der
Sommerpause abgeschlossen und das Gesetz verabschiedet werden. Wo-
raus sich die sachliche Begrundung fir die angebliche Eilbedurftigkeit er-
geben soll, ist aus Sicht der IEN allerdings nicht ersichtlich, eine hinrei-
chende parlamentarische Beratung wére angesichts der Schwachen dieses
Gesetzentwurfes dringend geboten. Insofern wiirde es die IEN sehr begri-
Ren, wenn das Parlament fur die Beratung dieses Entwurfs hinreichend
Zeit einplanen wiirde.

Die IEN bewertet den aktuellen Entwurf aus einer Vielzahl von Griinden als
kritisch, da — ungeachtet der Frage einer generellen Beflrwortung oder
Ablehnung der Vorratsdatenspeicherung — sowohl im Ansatz der Regelun-
gen, als auch im Detall ihrer Formulierung ein erheblicher Nachbesse-
rungsbedarf besteht.

|. Allgemeine Anmerkungen

Einleitend mochte die IEN auf ihre erheblichen Bedenken hinsichtlich des
Verfahrens zur Verabschiedung des gegenstandlichen Gesetzentwurfes
hinweisen.

Die Durchfuhrung in einem gesetzgeberischen Eilverfahren ohne eine Ein-
beziehung oder Anhdrung der betroffenen Verbande und betroffenen Tele-
kommunikations- und Internetunternehmen ist weder sinnvoll noch ange-
messen.

Die Branche der deutschen Telekommunikations- und Internetunternehmen
hat bereits infolge des letzten Gesetzes Uber die Vorratsdatenspeicherung,
welches im Jahr 2010 vom Bundesverfassungsgericht fir nichtig erklart
wurde, Ausgaben in mehrstelliger Millionenhéhe tatigen missen, ohne da-
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fir nach Feststellung der Verfassungswidrigkeit der Vorgaben entschadigt
worden zu sein. Bei der Implementierung neuer gesetzlicher Speichervor-
gaben, die von den betroffenen Unternehmen erneut erhebliche — und aus
Sicht der IEN in den meisten Fallen unverhaltnisméafiigen — Neuinvestitio-
nen fordern, muss eine hinreichende Rechts- und Planungsunsicherheit
geschaffen und das drohende unkalkulierbare finanzielle Risiko ausge-
schlossen werden. Dies gewinnt insbesondere vor dem Hintergrund Bedeu-
tung, dass bereits gegenwartig absehbar ist, dass einige der Vorgaben des
Entwurfs weder zielfuhrend im Sinne des angestrebten Zwecks des Geset-
zes, noch technisch praktikabel sind.

Die IEN kritisiert insbesondere den erheblichen Verstol3 gegen das Gebot
der Datensparsamkeit nach 8 3a BDSG, da nach dem gegenstandlichen
Gesetzentwurf unter erheblichem Aufwand Daten gesondert in Deutschland
zu speichern sind, obgleich sie bereits zu Abrechnungszwecken vorgehal-
ten und gegenuber den Strafverfolgungsbehdrden entsprechend
beauskunftet werden. Dies gilt vor allem in Bezug auf diejenigen Anbieter
von TK-Diensten, die Angebote fir grof3e und international agierende Ge-
schaftskunden oder Behdérden erbringen und fir diese lediglich statische
IP-Adressen vergeben.

Die IEN verweist in diesem Zusammenhang auch auf die Vorgaben des §
4b BDSG, welcher Regelungen iber die Ubermittlung personenbezogener
Daten ins Ausland sowie an Uber- oder zwischenstaatliche Stellen trifft. In
Absatz 3 der Vorschrift werden Vorgaben Uber die Angemessenheit des
Schutzniveaus bei der Ubermittlung und Verarbeitung von Daten ins Aus-
land gemacht, welche durch die hier gegenstandlichen Vorgaben letztlich
ausgehebelt wirden.

Dariuber hinaus wurde im gegenstandlichen Entwurf das Kriterium der End-
kundenbeziehung gestrichen, so dass es gerade auch im Bereich von
Wholesale-Angeboten zu Doppelspeicherungen kommt, die entsprechend
zu speichernden Daten Uber den Teilnehmer jedoch gar nicht vorhanden
sind.

SchlieRlich ist der Adressatenkreis der Regelung unverhaltnismafiig weit
gefasst. Die Einleitung zum Gesetzentwurf raumt selbst ein, dass eine, im
Verhéltnis zu ihren geringen Marktanteilen erhebliche Anzahl von Unter-
nehmen unbillig hart betroffen sein kdnnte — ergreift jedoch keine wirksa-
men Malinahmen, wie etwa die Einfiihrung einer Bagatellgrenze oder der
Maoglichkeit von Ausnahmekriterien, um eine entsprechende Verhaltnisma-
Rigkeit wieder herzustellen.

Die erheblichen Anforderungen an die Speicherung nach dem gegenstand-
lichen Gesetzentwurf stehen — gerade sofern Daten bereits aus anderen
Zwecken gespeichert werden — in keinem Verhaltnis. Dies gilt besonders
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bezuglich einer zusatzlichen Speicherverpflichtung im Inland, was nach
Auffassung der IEN auch europarechtlich bedenklich ist.

Il. Im Einzelnen

1. 8 113a TKG-E: Zum Kreis der Verpflichteten

Der neue 8§ 113a Abs. 1 TKG-E verpflichtet zur Speicherung ausnahmslos
alle ,Erbringer offentlich zuganglicher Telekommunikationsdienste®. Nicht
ersichtlich ist zun&chst, warum der Entwurf ein neues Merkmal des ,Erbrin-
gers von Telekommunikationsdiensten“ schafft und worin der Unterschied
zur sonst uUblichen Definition des ,Anbieters von Telekommunikationsdiens-
ten” liegen soll. Der Begriff des ,Erbringers” ist den Definitionen des TKG
fremd.

Im Hinblick auf den Kreis der Verpflichteten ist zudem die gebotene Ver-
haltnismaRigkeit nicht gegeben. So wird in der Einleitung des Gesetzent-
wurfs zutreffend bereits die UnverhaltnismaRigkeit festgestellt: ,Von den
vorhandenen ca. 1.000 Erbringern offentlich zuganglicher Telekommunika-
tionsdienste sind 20 so grof3, dass sie 98 Prozent des Marktes abdecken,
die Ubrigen sind kleine bis mittlere Unternehmen, die sich voraussichtlich
haufig auf eine unbillige Harte berufen werden.” (S.4) Dennoch sollen 980
Unternehmen unterschiedslos verpflichtet und damit unverhaltnismaRig
hart betroffen werden. Die lediglich theoretisch bestehende Mdoglichkeit
einer Entschadigung nach 8 113 a Abs. 2 TKG-E andert an dieser Unbillig-
keit nichts — zumal diese Regelung auch ungenau gefasst ist.

Ferner ist nicht ersichtlich, weshalb lediglich 1.000 Unternehmen betrachtet
werden: Die Liste der BNetzA mit den vom Gesetz betroffenen Unterneh-
men, auf welche in der Begriindung des Gesetzes auch Bezug genommen
wird, ist deutlich langer.

Der gegenstandliche Entwurf ist jedenfalls bereits vor dem Hintergrund der
Entscheidung des BVerfG (Urteil vom 02.03.2010 AZ 1 BvR 256/08)
grundsétzlich problematisch: Festgestellt wurde in dem der Entscheidung
des BVerfG zugrundeliegenden Fall beziiglich eines einzelnen Unterneh-
mens insbesondere, dass die Speicherpflicht im Hinblick auf die finanziel-
len Lasten der Unternehmen nicht von vornherein unverhaltnismagig sei.
Das BVerfG hat aber im Rahmen der Begriindung folgende Ausfiihrungen
gemacht; So wie die Telekommunikationsunternehmen die neuen Chancen
der Telekommunikationstechnik zur Gewinnerzielung nutzen koénnten,
mussten sie auch die Kosten fur die Einhegung der neuen Sicherheitsrisi-
ken, die mit der Telekommunikation verbunden sind, tbernehmen und in
ihren Preisen verarbeiten. Ein Gesetz, das die Berufsausiibung in der Wei-
se regele, dass es Privaten bei der Ausiibung ihres Berufs Pflichten aufer-
legt und dabei regelmafig eine Vielzahl von Personen betreffe, sei nicht
bereits dann unverhaltnismaRig, wenn es einzelne Betroffene unzumutbar
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belaste, sondern erst dann, wenn es bei einer gréReren Betroffenengruppe
das Ubermal3verbot verletze.

Unter Berlcksichtigung der Ausfihrungen des BVerfG ist zunachst festzu-
halten, dass bereits ausweislich der Ausfihrungen im gegenstandlichen
Gesetzentwurf selbst nicht nur einzelne Betroffene UberméafRlig belastet
werden, sondern vielmehr mehr als 980 Unternehmen, die gemeinsam ge-
rade einmal 2% des relevanten Datenbestandes unterhalten. Hinzu kommt,
dass unter diesen Betroffenen eine erhebliche Anzahl von Anbietern exis-
tiert, die Uberwiegend Geschéaftskunden und Behdrden mit Telekommunika-
tionsdienstleistungen versorgen und infolge dieser Kundenstruktur dartber
hinaus noch in weit unverhaltnismaRiger Weise von den Verpflichtungen
zur Vorratsdatenspeicherung betroffen sind: Fir den Kundenkreis der Ge-
schaftskundenanbieter wie den IEN-Mitgliedsunternehmen gehéren meist
grolRe Banken, borsennotierte Industriekonzerne sowie zahlreiche Behor-
den. Bei dieser Kundenstruktur steht — belegt durch die praktischen Erfah-
rungen der letzten Jahre — in der Praxis nicht zu erwarten, dass jemals in
nennenswertem Umfang auf Vorrat gespeicherte Daten abgefragt wirden.

Dariuber hinaus besteht bei dieser Kundengruppe auch nicht die Problema-
tik der Zuordnung dynamischer IP-Adressen, deren Speicherung die Bun-
desregierung gerade mit dem gegenstandlichen Gesetzentwurf zu errei-
chen versucht. GroRe Geschaftskunden und Behérden verwenden aus-
schlieBlich statische IP-Adressen, deren Beauskunftung auch bereits auf
Basis der Abrechnungsdaten, welche heute und auch in Zukunft nach § 97
TKG parallel zu speichern sind, méglich ist.

a. Einfuhrung einer Bagatellgrenze

Die IEN fordert daher im Hinblick im Einklang mit den Uberwachungsvor-
gaben der Telekommunikations-Uberwachungsverordnung (TKUV) die Ein-
fligung einer Bagatellregelung. In der TKUV ist eine Bagatellgrenze von
10.000 Teilnehmern oder sonstige Nutzungsberechtigte in 8 3 Abs. 2 Nr. 5
vorgesehen um kleine und mittlere Unternehmen (KMU) im Bereich der
Informations-und Telekommunikationsindustrie nicht Ubermafig zu belas-
ten. Zudem soll diese Bagatellgrenze sicherstellen, dass die berechtigten
Interessen an der Strafverfolgung kein Innovations- und Griindunghemmnis
darstellen.

In diesem Zusammenhang verweist die IEN insbesondere auf die Rede der
Bundeskanzlerin Merkel auf der diesjahrigen CeBit, nach welcher die Bun-
desregierung Start-Up Unternehmen ausdriicklich férdern will*.

! Rede von Dr. Angela Merkel am 16.03.2015, auszugsweise abrufbar etwa unter:
http://www.gruenderszene.de/allgemein/merkel-cebit-2015

INITIATIVE
EUROPAISCHER
NETZBETREIBER

Seite 4 | 14
12.06.2015



Eine Ubertragung der genannten Grenze aus § 3 Abs. 2 Nr. 5 TKUV in den
gegenstandlichen Gesetzentwurf erscheint vor dem Hintergrund des vor-
stehenden daher nicht nur sinnvoll, sondern auch erforderlich und geeignet,
um die bestehende Unverhéaltnismalfiigkeit der Verpflichtungen zu verrin-
gern.

Die UnverhaltnisméaRigkeit schlagt sich im Ubrigen nicht nur hinsichtlich der
Investitionskosten zur gesonderten Speicherung nieder, sondern auch hin-
sichtlich der Verpflichtung der Beschéaftigung von mindestens zwei Perso-
nen zur Gewahrleistung des Vier-Augen-Prinzips nach § 113 d TKG-E.
Gerade fur kleine Unternehmen bedeutet dies nicht zu rechtfertigende, lau-
fende Kosten, ohne dass die parallel aufzubauende Struktur - gerade bei
ohnehin vorhandenen Daten — irgendeinen Nutzen haben kénnte. Fur die
bereits vorhandenen Daten entfaltet die gegenstandliche Regelung keine
Wirkung, denn es bleibt der bestehende Auskunftsanspruch der Behorde
nach 88 113 TKG neben dem neuen Anspruch auf die Vorratsdaten beste-
hen.

Da die fur diese Tatigkeit hinreichend qualifizierten Administratoren fur klei-
nere Unternehmen und insbesondere Start-Ups Uberhaupt in ausreichen-
der Zahl auf dem Arbeitsmarkt verfiigbar waren, um diesen Verpflichtungen
nachzukommen, ist zudem ebenfalls fraglich.

b. Ausnahmeregelungen

aa. Britisches Modell

Soweit die Einfihrung einer Marginalgrenze der Teilnehmer im Hinblick auf
die Vorratsdatenspeicherung als nicht zuldssig angesehen wird, wéare den-
noch eine Bagatellregelung dergestalt denkbar, dass zwar alle Unterneh-
men abstrakt-generell zur Speicherung verpflichtet werden, jedoch im Hin-
blick auf die Anbieter von Geschaftskundenprodukten fiir grof3e Unterneh-
men und Behdérden, welche nicht zu den 20 Unternehmen gehdéren, die
98% der relevanten Daten vorhalten, Ausnahmeregelungen vorgesehen
werden.

So ware eine Regelung in Anlehnung an die in Grof3britannien getroffene
L6sung denkbar. In Grof3britannien hat der Gesetzgeber die Verpflichtung
zur Vorratsdatenspeicherung mit gro3erer Flexibilitdt ausgestaltet. Die abs-
trakt-generelle Verpflichtung zur Vorratsdatenspeicherung erstreckt sich
richtlinienkonform ausnahmslos auf alle TK-Unternehmen. Jedoch wahit
das zustandige Ministerium dann konkret die Unternehmen aus, bei denen
die VDS in kriminalistischer Hinsicht am meisten Sinn macht und eine nicht
nur unerhebliche Anzahl von Abfragen in der Praxis zu erwarten sein wird.

Statt einer pauschalen und unterschiedslosen Verpflichtung aller Anbieter
werden in GroRbritannien lediglich die vier bis sechs gréf3ten TK-Anbieter,
bei denen die gréfite Anzahl der Abfragen zu erwarten ist, angesprochen
und dann mit diesen Unternehmen eine Lésung zur Speicherung abge-
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stimmt. Dies ist zugleich auch in kriminalistischer Hinsicht effizient, denn
diese grof3en Unternehmen wirken in aller Regel mindestens auf einer Sei-
te der Kommunikation mit, entweder auf der des Anrufers oder des Angeru-
fenen, und sind somit in der Praxis in der Lage, annahernd 99% der ge-
wiinschten Informationen im Rahmen der VDS zu speichern und zu
beauskunften.

Weiterhin gewahrt das Britische Modell den wenigen, konkret angespro-
chenen Unternehmen eine Erstattung der Anschaffungskosten der Spei-
cherlésung. Obwohl hierdurch zwar auf den ersten Blick zusatzliche Kosten
entstehen, schafft diese Regelung jedoch einen gerechten Ausgleich zwi-
schen den Anbietern und reduziert die zusétzlichen Kosten auf ein Min-
destmal3. Hierdurch wird zugleich eine Verteuerung von Telekommunikati-
onsdiensten — und damit ein Standortnachteil fir in GroR3britannien ansas-
sige Nachfrager von Telekommunikationsdiensten — vermieden.

bb. Australisches Modell

Auch Australien hat bei der Implementierung von gesetzlichen Vorgaben
fur die Vorratsdatenspeicherung in diesem Jahr von dieser Moglichkeit Ge-
brauch gemacht. Im Marz 2015 hat das australische Parlament dem Ent-
wurf fir ein sehr weitreichendes Gesetz zur Vorratsdatenspeiche-
rung (VDS) zugestimmt. Das Gesetzz TELECOMMUNICATIONS
(INTERCEPTION AND ACCESS) AMENDMENT (DATA RETENTION)
BILL 2014 bringt eine deutlich weitergehende Pflicht zur Speicherung von
Benutzerdaten, als die im gegenstandlichen Entwurf diskutierte Vorratsda-
tenspeicherung. Dennoch enthilt das Gesetz einen Aspekt, dessen Uber-
nahme — bei aller grundsatzlichen Kritik — auch unserem Gesetzgeber in
der parlamentarischen Beratung zu raten wére:

In der australischen Fassung einer VDS wird der ACMA, der “Australia Me-
dia and Communications Authority”, als Regulierungsbehdrde die Moglich-
keit eroffnet, bestimmte Services bzw. Anbietergruppen von der Uberwa-
chungspflicht zu befreien, um dem Gebot der Verhaltnismafigkeit und Da-
tensparsamkeit individuell angemessen Rechnung tragen zu kodnnen.
Ein Communications Access Coordinator (CAC) der beim Generalstaats-
anwalt angesiedelt ist, ist zudem als koordinierendes Bindeglied zwischen
Ermittlungsbehdrden und verpflichteten Unternehmen u.a. dafiir zustandig,
die konkreten Ausnahmen naher zu definieren (Hervorhebungen nur hier):

Division 3 of Part 5-1A—Exemptions

Section 187K—The Communications Access Co-ordinator may grant ex-
emptions or variations

7. Section 187K provides that the CAC may exempt a service provider
from the mandatory data retention and information security obliga-
tions imposed on the service provider under Part 5-1A of the TIA
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Act, or vary the obligations that the service provider is subject to.
The CAC may grant this exemption or variation on his or her own
volition or on application by a service provider.

This exemption and variation scheme is intended to permit exemp-
tions or variations to be granted in a range of circumstances, includ-
ing where imposing data retention obligations for a particular rele-
vant service would be of limited utility for law enforcement and na-
tional security purposes.

The scheme provided by this section is modelled on existing sec-
tions 192 and 193 of the TIA Act, which provide that the CAC or the
ACMA may grant exemptions in relation to the interception capabil-
ity obligations of service providers.

(..

The decision of the CAC may be expressed broadly. In making a
determination, the CAC may specify service providers in any way,
for example by reference to a class of service providers, and is not
required to refer specifically to individual service providers. For ex-
ample, the CAC may specify that any service provider that provides
Internet Protocol television (IPTV) services is not required to retain
any data in relation to its IPTV service. Similarly, an exemption or
variation may be expressed to apply to a class of obligations.

(..)

The data retention obligations under Part 5-1A may cover services
that are of limited or no relevance to law enforcement or national
security. These could include services relating to IPTV, content on
demand, the leasing of dark fibre and machine-to-machine commu-
nications. Subsection 187K(1) recognises that, in certain instances,
a service provider may not achieve complete technical compliance
in relation to a particular service or some aspect of that service, or
that the non-compliance has limited implications for law enforce-
ment or national security agencies.

)
19.

Subsection 187K(8) enables the CAC to take into account any other
relevant matter when deciding whether or not to grant an exemption
or variation, which might include relevant technological or industry
factors such as:

the size, market share and national security and law enforcement
risk profile of the service provider
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+ the degree to which an exemption would effectively mitigate costs
and minimise impacts on the service provider’s cash flow, and

« the pre-existing business plans of the service provider.

Section 187KA— Review of exemption or variation decisions by the ACMA

CAC exemption regime

22. Division 3, Part 5-1A of the TIA Act provides a mechanism for the
CAC to grant an exemption to a service provider from some or all of
the mandatory data retention obligations. The scheme operates in a
similar way to the existing exemption regime for interception capa-
bility under section 192 of the TIA Act.

23. Under the data retention exemption scheme, a service provider may
apply to the CAC for an exemption and the CAC is required to make
a decision on the application within a specified period. The exemp-
tion may also stipulate expiration dates or circumstances whereby
the service provider must reapply for an exemption.

24. The CAC exemption facility indirectly strengthens the right to privacy
of individual customers in that it provides a method of reducing data
retention obligations, for example, in circumstances where the vol-
ume of data to be retained is disproportionate to the interests of law
enforcement and national security.

2. 8 113 a Abs. 1 TKG-E: Unbegrindete Ausweitung de s
Adressatenkreises

Die bisherige Regelung im TKG bezieht sich auf die Anbieter von TK-
diensten fur Endnutzer. Diese Beschrankung wurde nunmehr aufgegeben.
Stattdessen sollen alle Anbieter, wie insbesondere auch Wholesale- oder
Zwischenhandler, virtuelle Netzbetreiber (VNB), von der BNetzA angeord-
nete Angebote von Terminierungsleistungen fur andere Netzbetreiber, be-
troffen sein.

Die IEN erachtet die Doppelverpflichtung zur Speicherung, welche gegen
das Gebot der Datensparsamkeit verstof3t (dazu unter Il. 3.) besonders im
Bezug auf Wholesale-Angebote als problematisch. Da § 113a und b Abs. 2
TKG-E die ,Erbringer offentlich zuganglicher Telefondienste” pauschal ver-
pflichtet und im Gegensatz zur bisherigen Formulierung des 8 113a TKG
das Kriterium der ,Endnutzer* entfallen ist, werden sowohl diejenigen zur
Speicherung verpflichtet, die Gber die jeweilige Beziehung zum Endkunden
verfligen als auch zusatzlich diejenigen Anbieter, die z.B. lediglich Transit-
leistungen flr dieselben Daten erbringen.
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Auch die Vorgaben des 8§ 113a Abs. 1 Satz 2 TKG-E sehen lediglich ge-
sonderte Verpflichtungen fur diejenigen Diensteanbieter vor, die die zu
speichernden Daten nicht alle selbst erzeugen oder verarbeiten. Diese Re-
gelung zielt auf die andernfalls mogliche Umgehung der Speicherverpflich-
tung fur bei Resale-Nachfragern ab und nicht auf die Anbieter von Vorleis-
tungsprodukten. Wesentlich ist jedoch stets das Vorliegen einer Endkun-
denbeziehung, wenn flr staatliche Zwecke Auskinfte Uber die an einer
Kommunikation Beteiligten gewtinscht sind. Dartiber hinaus ergibt sich aus
dieser Regelung auch kein Mehrwert, da die jeweiligen ,Gro3handler” re-
gelmallig den Ermittlungsbehdrde unbekannt sind und daher auch keine
Anfragen zur Beauskunftung erhalten werden.

Um entsprechend Uberfliissige und somit unverhaltnismalige Doppelspei-
cherungen zu vermeiden, sollte in den 8§ 113 a und ggf. b TKG-E eingefugt
werden: ,Erbringer offentlich zuganglicher Telefondienste fir Endnutzer” (8
3 Nr. 8 TKG).

3.8113 b Abs. 1 TKG-E: Doppelverpflichtung zur Sp __eicherung

Die nunmehr geschaffene Pflicht nach § 113b TKG-E zur Speicherung von
Verkehrsdaten samt Fristen zur Loschung nach 10 Wochen soll parallel zu
der Speichermdglichkeit fur Abrechnungszwecke nach § 97 TKG bestehen.
Dies bedeutet, dass die ohnehin gespeicherten Daten in den Billing-
Systemen der Unternehmen nun separat nochmal zu speichern waren.
Diese Verpflichtung zur Speicherung von Daten, die bereits existieren, be-
grindet einen klaren VerstoR3 gegen das Gebot der Datensparsamkeit nach
§ 3a BDSG.

Die IEN weist nochmals ausdricklich darauf hin, dass gerade im Bereich
der Angebote fiir grol3e Geschéaftskunden lediglich statische IP-Adressen
verwendet werden, so dass kein Mehrwert durch die gesonderte, parallele
Speicherung von Daten nach dem gegensténdlichen Gesetzentwurf ent-
steht.

Zudem ist die Speicherverpflichtung nach 8§ 113d 2 TKG-E gerade der oh-
nehin vorhandenen Daten ,in gesonderten, von den fur die Ublichen be-
trieblichen Aufgaben getrennten Speichereinrichtungen® unverhaltnismafig.
Sie steht zudem im Widerspruch zur Annahme, dass ,Unternehmen teil-
weise auf die bereits getatigten Investitionen zurickgreifen kénnen“ (S. 3
des Gesetzentwurfs). Etwaige Ruckgriffsmdglichkeiten auf bestehende
Investitionen sind in der Realitat insbesondere wegen der Verpflichtung zur
Speicherung im Inland (dazu unter Il. 4.) marginal, zudem erfordert die Er-
fullung des vier-Augen-Prinzips nach 8 113d 5 TKG-E weiteren Personal-
aufwand. Die automatisierte Ubermittlung der Daten an die berechtigten
Stellen ist in ,getrennten* Systemen auch nicht in der zugleich vom Gesetz
geforderten leichten Abrufbarkeit realisierbar.
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4. Verpflichtung zur Datenspeicherung im Inland

Nach § 113b Abs. 1 TKG-E werden die betroffenen Anbieter verpflichtet,
die Daten im Inland zu speichern. Eine Begrindung findet sich auf S. 41
des Gesetzentwurfs: ,Abweichend von § 113a TKG a. F. sind die Daten
ausschlieB3lich im Inland zu speichern; eine Erflllung der Speicherpflicht
durch die Speicherung in einem anderen Mitgliedstaat der Europaischen
Union ist nicht mehr vorgesehen. Die Beschrankung der Speicherung der
Vorratsdaten auf das Inland ist eine Beschréankung der Dienstleistungsfrei-
heit im Sinne von Artikel 56 AEUV. Eine solche lasst sich rechtfertigen,
wenn sie notwendig ist, um zwingenden Grunden des Allgemeininteresses
gerecht zu werden und wenn sie zudem verhaltnismaRig ist.[...] Bei einer
Speicherung im europdaischen Ausland kénnte nicht ausgeschlossen wer-
den, dass entgegen der strengen Verwendungsbeschrankung in § 113c
TKG-E der auslandische Staat nach MaRgabe seines (innerstaatlichen)
Rechts Zugriff auf die auf seinem Hoheitsgebiet gespeicherten Daten
nimmt, was angesichts jungerer Erfahrungen nicht als nur theoretische Ge-
fahr erscheint.”

Die IEN weist darauf hin, dass eine derartige Herleitung der Verhéaltnisma-
Rigkeit bei grenziberschreitenden Diensten besonders fir ein und densel-
ben grenziberschreitend aus dem Ausland agierenden Kunden nicht zu
Uberzeugen vermag. Multinationale Anbieter von Telekommunikations-
dienstleistungen, die international tatige Kundenkreise versorgen, bedienen
sich zentraler Strukturen in einem Mitgliedsstaat der EU, da dieses gerade
dem Kundenwunsch entspricht. Diese werden erheblich in der Auslibung
ihrer unternehmerischen Tatigkeit beschrankt und damit entgegen der Re-
gelungen zum Binnenmarkt der EU Nachteile gegentiber Unternehmen mit
Hauptsitz in Deutschland erleiden.

Gerade im Hinblick auf Geschéaftskunden der IEN-Mitgliedsunternehmen,
die selbst europaweit agieren und ihre Telekommunikationsdienstleistun-
gen von einem einzigen TK-Anbieter einkaufen, erfolgt vielfach eine zentra-
le Organisation der TK-Dienstleistungen. Unterschiedliche Speichervorga-
ben hinsichtlich der Daten ein und desselben Unternehmens fuihren zu un-
nétigem Mehraufwand, erhéhen damit die Kosten und bedeuten fur betref-
fenden TK-Anbieter somit erhebliche Hirden fir die Zurverfligungstellung
marktgerechter Angebote - ohne dass es dafir jedoch eine sachlich tragfa-
hige Begrindung gabe.

Insoweit stehen die Ausfuihrungen in der Begrindung aus Sicht der IEN
auch im klaren Widerspruch zu den Vorgaben des § 4b BDSG zur Uber-
mittlung personenbezogener Daten ins Ausland sowie an Uber- oder zwi-
schenstaatliche Stellen, insbesondere zum Absatz 3, welcher die Ange-
messenheit des Schutzniveaus betrifft. Die in Art 25 Abs. 2 EU-
DatenSchRL zur Beurteilung eines angemessenen Datenschutzniveaus
beispielhaft vorgegebenen Kriterien wurden in Absatz 3 nahezu wortlich
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Ubernommen. Sofern ein Unternehmen ein den europaischen und deut-
schen Schutzanforderungen angemessenes Datenschutzniveau im Aus-
land nachweisen kann, steht nach 8 4b BDSG einer Speiche-
rung/Datenverarbeitung nichts im Wege, da dem Betroffenen keine Einbu-
Ren hinsichtlich seiner Datenschutzposition drohen. Es ist kein Grund er-
sichtlich, weshalb diese Vorgaben nun hinsichtlich des gegensténdlichen
Speicherungsansatzes keine Geltung mehr erlangen sollen.

Soweit die Bundesregierung hier Bedenken mit Blick auf ein unterschiedli-
ches Datenschutzniveau in den jeweiligen Mitgliedsstaaten hat, werden
sich diese nur im Rahmen der Neuregelung einer Datenschutzgrundver-
ordnung politisch und rechtlich I16sen lassen. Dies kann nicht im grenziuber-
schreitenden Fluss von Daten durch die hier offensichtlich vorgesehene
Re-Nationalisierung von Speicher-Infrastrukturen gelost werden.

Schliel3lich weist die IEN darauf hin, dass die unter Umstéanden viel um-
fanglicheren Daten, die zu Abrechnungszwecken nach § 97 TKG richtiger-
weise auch weiterhin im Ausland gespeichert werden durfen, bereits
beauskunftet werden (muissen). Bereits damit wird die nunmehr vorgese-
hene Regelung ad absurdum gefiuhrt. Die nunmehr zu speichernden Vor-
ratsdaten stellen lediglich eine (begrenzte) Kopie dessen dar, was gegebe-
nenfalls auf Basis des Rechts anderer européischer Staaten von dem be-
troffenen Unternehmen im Ausland beauskunftet werden missen. Dagegen
kann sich aber selbst ein rein deutscher TK-Anbieter nicht wehren, soweit
er im Ausland irgendwelche Infrastrukturen unterhalt.

Die IEN fordert daher die Mdglichkeit zur zentralisierten Datenspeicherung
im Einklang mit den européischen Vorgaben beizubehalten.

5.8 113b Abs. 2 und 3 TKG-E: Erhebliche Rechtsunsi cherheiten

Der 8 113b (2) 5 TKG-E sieht nun auch die Verpflichtung zur Speicherung
von IP Adressen bei IP Telefonie vor. Die IEN weist darauf hin, dass gera-
de hinsichtlich dieser Vorgabe einige technische Missverstandnisse vorlie-
gen dirften:

Bei VolP-Diensten handelt es sich im Datenverkehr nicht von anderen Da-
ten unterscheidbare Datenpakete. Soweit im gegenstandlichen Entwurf
festgelegt werden soll, dass nur fir diese Dienste die IP-Adressen gespei-
chert werden sollen, handelt es somit um die Analyse von Inhalten der Da-
tenpakete. Diese aber sind nur identifizier- und damit unterscheidbar, wenn
der TK-Anbieter automatisiert den Inhalt jedes Paketes untersucht (deep
packet inspection).

Dariuber hinaus stellt sich die Frage, wie sich diese Regelung konkret aus-
wirkt, wenn diese Daten bei dem jeweiligen Anbieter nicht vorhanden sind —
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etwa weil diese Daten aufgrund der konkreten Ausgestaltung des vom
Kunden verwendeten Produktes nicht verarbeitet werden. Sollte dies zu
einem faktischen Verbot von bestimmten Diensten fuhren, stellt dies eine
erhebliche Beschrankung des Wettbewerbs dar und widerspricht auch dem
Gedanken der Neutralitat des Datentransporteurs.

Soweit in § 113 b Abs. 3 Nr. 2 TKG-E vorgesehen ist, dass die Erbringer
offentlich zugéanglicher Internetzugangsdienste ,eine eindeutige Kennung
des Anschlusses, Uber den die Internetnutzung erfolgt, sowie eine zuge-
wiesene Benutzerkennung® speichern sollen, fuhrt dies zu erheblichen
Rechtsunsicherheiten. In der friiheren Fassung des § 113 b TKG war diese
weitergehende Formulierung (,sowie*) nicht enthalten.

Nach Auffassung der IEN kann daher nicht ausgeschlossen werden, dass
nunmehr eine extrem weitgehende Anforderung gestellt wird und neben der
IP-Adresse (,sowie“) jede andere mdglicherweise vorhandene Benutzer-
kennung zu speichern ist, die eine eineindeutige Identifizierung des Teil-
nehmers erlaubt.

In diesem Zusammenhang stellt sich ebenfalls die Frage, was diese Ver-
pflichtung fur Auswirkungen auf Angebote haben soll, bei denen eine sol-
che Eindeutigkeit des Anschlusses oder des Nutzers nicht besteht und ob
nicht gar eine Sperrung dieser Dienste erzwungen wirde.

6. 8§ 113d TKG-E: UnverhaltnisméaRigkeit und Zielverf  ehlung

In 8 113 d TKG-E werden Vorgaben getroffen, die die Sicherheit der Daten
gewahrleisten sollen.

In diesem Zusammenhang verweist die IEN auf die obigen Ausflihrungen
zur UnverhaltnismaRigkeit der Verpflichtung, wenn von samtlichen Unter-
nehmen, ungeachtet von Relevanz der zu speichernden Daten, Kunden-
strukturen und Marktanteilen, verlangt wirde, gesonderte Speichereinrich-
tungen vorzuhalten, besonders qualifiziertes Personal aufzustocken und
zudem unspezifische Regelungen zu Verschlisselung (,besonders sicher*)
nachkommen sollen.

Gerade in diesem Zusammenhang ist darauf hinzuweisen, dass die extrem
weitreichenden Vorgaben zur gesonderten Speicherung und die eindeutige
Aufforderung zur Personalerweiterung einen erheblichen Eingriff in die be-
triebliche Ausgestaltung der Unternehmen bedeutet und entsprechend zu
kompensieren ist.

Gleichzeitig laufen diese Vorgaben, wie bereits dargestellt, ohnehin ins
Leere, da gerade im Bereich der TK-Angebote fir groRe Unternehmens-
kunden und Behotrden sé&mtliche Daten — inklusive der statischen IP-

INITIATIVE
EUROPAISCHER
NETZBETREIBER

Seite 12 | 14
12.06.2015



Adressen - ohnehin flr Abrechnungszwecke nach § 97 TKG gespeichert
werden und mithin gleichzeitig - ohne diese erheblichen, kostenintensiven
Malinahmen gesondert vorzuhalten — heute schon entsprechend auch aus
den bereits vorhandenen fur geschéaftszwecke zu speichernden Daten ab-
gerufen und beauskunftet werden konnen.

7. 8 202 d StGB-E — Datenhehlerei streichen

Die neu eingefugten Vorschriften zur Datenhehlerei, die mit diesem Ge-
setzentwurf verabschiedet werden sollen, haben keinen Bezug zur Vorrats-
datenspeicherung und sind aus Sicht der IEN schlief3lich ebenfalls zu kriti-
sieren.

Abgesehen von allgemein gultigen Kritikpunkten, wie der Frage der Reich-
weite dieser Regelung vor dem Hintergrund des engen Presseprivilegs und
der Zielverfehlung beziglich des Missbrauchs von Daten durch ehemalige
Mitarbeiter, stellt gerade die drohende ,Kriminalisierung” von Mitarbeitern,
die wegen der Verpflichtung der Vorratsdatenspeicherung mit Daten umge-
hen mussen, ein erhebliches Problem fiir die betroffenen TK-Anbieter dar.

Denn diejenigen Mitarbeiter, welche etwa fir die fristgemafe Léschung der
Daten zustandig sind, laufen nach den derzeit vorgesehenen Regelungen
bereits im Fall der verspateten Léschung der Daten — auch wenn dies letzt-
lich nicht von ihnen verschuldet ist — Gefahr, wegen 8 202 StGB-E belangt
zu werden.

Abgesehen von der Frage, ob diese Falle Giberhaupt betroffen sein sollen,
stellt dies die betroffenen Unternehmen vor die Problematik, dass die Mit-
arbeiter aufgrund des Risikos der personlichen Strafbarkeit nicht gewillt
sind, diese Aufgabe Uberhaupt noch zu tbernehmen.

8. Verlangerung der Ubergangsregelung

Die IEN erachtet schlie3lich die Umsetzungsfrist als zu kurz bemessen (8
150 Abs. 13 TKG-E, § 12 StPO, S. 16 und 50 des Gesetzentwurfs). Zwar
sollen den TK-Anbietern offiziell 18 Monate zur Verfigung stehen — tat-
sachlich sind es jedoch lediglich sechs Monate, da erst nach 12 Monaten
der Anforderungskatalog der BNetzA zur Verfigung gestellt werden muss,
auf dessen Grundlage die Anbieter erst eine Umsetzung vornehmen kon-
nen. Eine vorherige Umsetzung in Unkenntnis des Anforderungskatalogs
und in dem Risiko, die dortigen Vorgaben nicht zu erflllen, ware fur die
Verpflichteten unsinnig.

In diesem Zusammenhang weist die IEN auch noch einmal darauf hin, dass
die betroffenen TK-Anbieter bereits auf Basis des friiheren, verfassungs-
widrigen Gesetzes Uber die Vorratsdatenspeicherung erhebliche vergebli-
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che Investitionen tatigen mussten und daher jedweder Zwang zu im Nach-
hinein als unbrauchbar darstellenden Investitionen zu vermeiden ist.

Aufgrund des erheblichen Aufwands sollte die Umsetzungsfrist daher ent-
sprechend mindestens auf 18 Monate nach Ergehen des Anforderungska-
talogs verlangert werden.

*kkk

Fur Ruckfragen stehen die Vertreter der Mitgliedsunternehmen der IEN
sowie ich selbst jederzeit gern zur Verfigung. Die Stellungnahme enthélt
keine Betriebs- und Geschaftsgeheimnisse.
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